ELEKTRONIK HARP
(Sargun GOKTUN, Serdar BAKLAN, Sedat TURE, Yavuz TUGCU)

1. GIRIS VE TANIMLAR

GUnUmuzin dinyasinda konuyla ilgi derecesinden bagimsiz olarak herkesin kabul ettigi bir gercek
belki de, savaslarin artik elektronik harp (EH) boyutunda gergeklestigi ve onsuz olamayacagidir.
Herseyin elektronik oldugu yaklasimiyla harplerin, catismalarin da elektronik olacagini diisiinmek
kaginilmaz.

Elekronik Harp’in en genel tanimi elektromanyetik spektrumu (EMS) kontrol etmek amach askeri
eylemler olarak tanimlanir [2]. Daha genis anlamda EH, tehdit kuvvetlerin elektronik sistemlerinin
varliklarinin ve yerlesimlerinin tespiti, tehdit sistemlerin yok edilmesi veya etkinliklerinin azaltilmasi,
dost kuvvetlerin elektronik sistemlerinin tehdit tarafindan tespitine veya etksizlestiimesine engel
olunmasi maksadiyla elektronik sistem ve tekniklerin kullanilmasi olarak ifade edilebilir.

EH, dost birliklerin elektromanyetik spektrumu (EMS) etkin bir sekilde kullanmasi, diismanin
kullaniminin engellenmesi veya en az derecede kullanmasini saglamak Uzere bilimsel, teknolojik ve
askeri faaliyetlerin bitlni olarak da ifade edilmektedir [4],[5].

Bu kapsam icersinde yurutilen faaliyetler;

o Elektronik Destek (ED) (Electronic Support, ES). Dost veya diisman birliklere ait elektronik
sistem vyayinlarinin tespit edilmesi, siniflandiriimasi, kimliklendirlmesi ve konumlarinin
belirlenmesi islemleridir.

o Elektronik Taarruz (ET) (Electronic Attack, EA). Elektomanyetik enerji kullanarak dismanin
sistemlerine miidahele edip onlara hasar vermeyi veya gecici olarak etkisiz kilmayi amaclar.

e Elektronik Korunma (EK) (Electronic Protection, EP). Dost birliklerin elektronik sistemlerinin
ET’den korunmasi amaciyla kulanilan teknik ve taktikler olarak bilinir.

olarak tg sinifta degerlendirilmektedir.
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Sekil 1. ED, ET ve EK etkilesimi [1].

ED, ET ve EK siregleri birbiriyle iliskilidir. Etkin bir ET icin ED sistemleri ile muharebe sahasinda
operasyon oOncesi ve operasyon sirasinda bilgilerin toplanmasi 6énemlidir. Ayrica uygulanacak ET



teknigine bagl olarak segilecek EK yontemi birbiriyle iligkilidir. Digmanin EK amagli uygulayacagi usul
ve teknikler ED sirecini etkiler.

1.1. Elektronik Destek (ED)

Anlik tehdit tanima, hedefleme, planlama ve gelecekteki operasyonlarin icrasi maksadiyla; bilerek
veya istem disi olan EM vyayinlarin, bir harekdt komutaninin dogrudan komutasiyla veya
gorevlendirmesiyle tespiti, kimliklendirilmesi ve konumlandirilmasi faaliyetlerini iceren EH’in bolimi
Elektronik Destek (ED) olarak adlandirilir [1], [4], [5].

ED igin toplanan bilgiler sinyal istihbarati (Signal Intelligence, SIGINT) olusturulmasi veya muharebe
sahasinda ET i¢in anlik hedefleme bilgisinin saglanmasi maksadiyla kullanilabilir.

ED sistemleri, ET ve EK uygulama, hedefleme ve kuvvetlerin diger taktik kullanimlari i¢in bilgi kaynagi
olarak gordlurler. ED sistemleri topladiklari verilerden asagida belirtilen amacglar icin bilgi ve istihbarati
uretirler [1], [4], [5]:

e Diger bilgi ve istihbarat kaynaklarinin dogrulanmasi,

ET operasyonlarinin icrasi veya yonetilmesi,

Kendini koruma tedbirlerinin baslatiimasi,

Silah sistemlerinin gérevlendirilmesi,

EK uygulamasinin desteklenesi,

EH veritabanlarinin olusturulmasi veya giincellenmesi ve
o Bilgi harekati gérevlerine destek.

1.2. Elektronik Taarruz (ET)

Elektronik Taarrruz (ET), EM enerjinin, yonlendirilmis enerji silahlarinin ve 6zgidimli (homing)
flzelerin kullanilarak diismana ait personel, sistem ve tesislerinin etksizlestiimesi veya yok edilmesi
amaciyla kullanilmasi olarak ifade edilebilir [7].

ET faaliyeti taarruz veya savunma amagh olarak kullanilir. Taarruz faaliyetleri genellikle dost
kuvvetlerin girisimiyle gerceklenir ve asagidaki gibi 6rnekleri igerir [7];

e Dismanin radar ve komuta kontrol (Command and Control, C2) sistemlerinin karistiriimasi,

e Disman hava savunmasinin isimaya giden flizeler (Anti-radiation Missiles, ARM) ile
bastiriimasi,

e Dismanin istihbarat, gozetleme ve kesif (Intelligence Surveillance nad Reconnaissance, ISR)
sistemlerinin aldatilmasi,

e Disman cihaz ve kabiliyetlerinin yonlendirilmis enerji silahlariyla (Directed Energy Weapon,
DEW) etkisiz kiinmasi.

Savunma maksatli ET tedbirleri personeli, tesisleri, yetenekleri ve cihazlari korumak amaciyla
uygulanir. Ornek olarak kendi koruma ve kuvvet (force) koruma amagli su uygulamalar verilebilir[7];

e Sarfedilebilirler (6r. Chaff, flare ve aktif dekoylar),

e Radar karistiricilar,

o (Cekilebilir dekoylar,

o Kizilétesi (KO) karistiricilar,

o Radyo kontrollu el yapimi patlayiciya karsi kullanilan (RC-IED) karistiricilar.



1.3. Elektronik Korunma (EK)

Elektronik korunma (EK), dismanin, dost birliklerin veya istem disi enterferanslarin yaptiklarindan
bagimsiz olarak, EM spekrumu etkin (aktif veya pasif) kullanmayi saglayan eylemleri iceren EH’in
bolimu olarak tanimlanir. EK tedbirleri ED’ye karsi yapilan veya ET’ye karsi yapilan olmak Uzere iki
grupta degerlendirilebilir [6].

ED’ye karsi yapilan EK tedbirleri, diismanin kendi ED sistemleri vasitasiyla bize ait yayinlarin
tespitlerini (intercept), go6zlemlerini, elektronik izleme ve analizlerini engellemeye yonelik
faaliyetlerdir [6]. EM yayinin (Emission) kontrol edilmesi (Emission Control, EMCON), spektrum
yonetimi, savas zamani modlarinin kullanimi ve ¢alisma usullerinin diizenlenmesi gibi EK yontemleri
bu sinifta dislinulebilir.

ET'ye karsi yapilan EK tedbirleri, diismanin dogrudan ET tedbirlerinin veya dost birliklerin ET
uygulamasinin yan etkilerini azaltmaya yonelik faaliyetlerdir [6].

2. SIBER UZAY VE ELEKTRONIK HARP

Siber uzay ve EM spektrum modern askeri operasyonlarin bir pargasidir. Askeri kuvvetler muharebe
sahasinda bircok ag temelli elektronik aygitlar ve muhabere-bilgi sistemleri kullanirlar. Bu ag baglantili
sistemleri operasyonel stlinliik acisindan kullanmak bir ihtiyac olarak gorilmektedir. EM spektrumda
yer alan EH, bilgi GstinlGginin saglanmasi ve taarruzi ve savunma olarak teknik, taktik ve siirecleriyle
askeri operasyonlarin basarisina katki saglar [7].

Elektromanyetik enerji kullanma veya siber uzayda calisma modern harbin esasini teskil eder. Askeri
kuvvetler operasyonlari koordine etmek igin telsiz aglari kullanir, hava ve yer sensérlerini kullanarak
diismani ve onun yerini tespit eder, biribirleriyle haberlesmek icin radyo kullanir, elektronik karistirma
kullanarak diismanin radarlarini koreltir veya haberlesmelerine mani olur. Hemen her bilgisayar aginin
bir parcasi olan telsiz yol atayici (router) veya taktik radyolarla siber uzay ve EM spektrum artik stirekli
ve eszamanli tek bir ortam olarak goriilmektedir. Ozel bilgi ortami olarak EM spektrum ve siber uzay
askeri operasyonlara temel teskil eder. Bu nedenle siber uzay klasik kara, deniz, hava ve uzay
ortamlari gibi ele alinmasi gerekir [7].

Bu konuda 2014 yilinda “FM 3-38 Cyber Electromagnetic Activities Doctrine” adiyla konsept
dokiimani da gelistirilmistir. Temel siber EM aktivite olarak, siber uzayi operasyonlari, EH ve spektrum
ybnetimi operasyonlari ile ilgili fonksiyon ve yeteneklerin entegre edilmesi ve senkronize edilmesi
ifade edilmektedir. [7].

3. BILISSEL ELEKTRONIK HARP

Klasik ED sistemlerinin tespit ve teshiste giicliik ¢ektigi adaptif radar sistemleri gibi tehditler yeni nesil
EH sistemleri ihtiyacini dogurmaktadir. Yeni gelistirilen sinyal isleme teknikleri, akilli algoritmalar ve
makine ©6grenim teknikleri ve bunlarin kombinasyonlari personele bunlarin tespiti ve karsi
konulmasinda yardimci olarak goriilmektedir. GlnlUmuiz EH sistemleri, bilinen tehditlere ve onlara
karsi 6n taniml olarak hazirlanan karsi tedbirler veri tabanlarina gore hareket ederler. Bu tip yapilar
yeni ve adaptif tehditlere karsi sliratli uyum saglama ve tepki verme acisindan sinirhrlidir [9], [10].

Elektronik Harp’te dikkate deger gelismelerden birisi bilissel (cognitive) EH’e dogru yonelimdir. Bilissel
EH kavram olarak heniiz EH camiasinda alisilmis olmamakla birlikte [12]; ABD Savunma Departmani
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ilgilileri gelecek on yil icinde dismanin sistemlerine yeniden-programlamaya ihtiyac duymadan
otonom olarak karsilik verecek bilissel EH teknolojilerini test etmektedirler [9], [11].

Bilissel teknolojiye sahip radar, veri linkleri ve GPS sistemleri, diismanin EH ve SIGINT sistemlerine
karsi daha etkin bir elektronik korunma (EP) 6zelligine sahip olacaklari beklenmektedir [9], [12].

4. MILSOFT ve EH YETENEKLERI

MilSOFT, EH alaninda sahip oldugu personel, sistem ve yazilim alt yapisi ile milli ve uluslararasi alanda
ihtiya¢c duyulan hizmet ve Urinleri en uygun sekilde sunmaktadir. MilSOFT’un deneyimli EH personeli
bugline kadar degisik hava ve deniz kuvvetleri EH projelerinde bilfiil gérev almis, bu alanda teknik ve
taktik birikimlere sahiptir

Deniz Kuvvetleri hava platformlarinda (helikopter ve diger) bulunan ED sistemleri ve KTAS sistemleri
icin karada konuslu EH Programlama ve Similasyon Merkezi kurulmasi, MilSOFT’'un donanim
cevrimde similasyon sistemi gelistirdigi yetenekler arasinda yer alir. Similasyon merkezinin amaci
ucus platformlari icin hayati 6neme haiz olan gorev veri dosyalarinin yerde etkin bir sekilde
hazirlanmasidir.

Bunu gergeklestirmek igin EH sistemlerinin platform (zerinde gibi davranabilmesi icin gereken
aviyonik sistem similasyonlarin saglanmasi ve helikopterin operasyonel ortamda goérecegi tehdit
sinyallerin platformun bulundugu yere bagh olarak RF seviyesinde EH sistemlerine girdi olmasi
gerekmektedir. Ayrica EH veritabani gelistirilmesi, gérev sirasinda toplanan verilerin analiz edilmesi
gorev dosyalarinin etkinliginin arttirilmasi icin gereken 6nemli yazilim bilesenleridir.

Yapilan testlerin dogrulugu test cihazlari ile 6lglilerek donanimlari ile MilSOFT tarafindan gelistirlen
dzglin yazilimlar entegre edilmistir. istenildiginde diger EH sistemlerine (MWS, LWS, RF/IR karistirici
vb.) genisletilebilecek bu laboratuvarin amaci, ayrica gérev sonrasi kayitlar gelistirilen 6zglin yazilim ile
analiz edilerek goérev sonrasi analiz ve EH kitlphanesi glincellemesi yapilabilmektedir. Lokal ve Gst
seviye EH kitlphanelerin entegre edilmesi MilSOFT EH kabiliyetleri arasinda yer almaktadir.

MilSOFT, kuvvetlerin EH personeli egitimi icin 6zel bir Misterek EH SiMilasyon yazilimi-MEHSIM
gelistirmistir. MEHSIM, planlayicilar ve karar vericiler icin hem teorik hem de pratik EH egitimi
saglayan bir Misterek EH Simiilasyonudur. MEHSIM, JETS (EH e-6grenme uygulamasi) ve JETSIM
(interaktif kuvvet ve misterek EH similasyon uygulamasi) olmak lzere iki temel alt uygulamadan
olusmaktadir.

JETS, EH ile ilgili hem akademisyenlerin hem de EH uzmanlarinin birikimleri kullanilarak olusturulmus
animasyon, similasyon ve ders notlari, degerlendirme yontemlerinden olusan bir uygulamadir. JETS
egitim konulari radar, muhabere, EO sistemler, silah sistemleri, ED, ET ve EK konularini kapsamaktadir.
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Sekil 2. JETS-Musterek EH Egitim Sistemi.

JETSIM'de kursiyerler bilgisayara karsi savasabilecekleri gibi (kuvvet EH similasyonu), mavi ve kirmiz
kuvvetler olarak ikiye ayrilip karsilikli da savasabilirler (miisterek EH simiilasyonu). JETSIM’in Milli ve
Genel (NATO ve NATO disi tlkeler igin) iki ayri slirimi mevcuttur. Sensor ve tehdit platformlarinin
rotalarinin tanimlanabilecegi dinamik senaryo hazirlama, oynama ve tekrar oynatma (debrief),
platformlar icin Ozellestirilebilir davranis modelleri, simiilasyondaki butiin platform ve sistem
etkilesimleri icin angajman modelleri, 2 ve 3 boyutlu sayisal haritalar lizerinden senaryonun izlenmesi,
senaryolarda formatli EH mesajlarinin kullanimi similasyonun yetenekleri arasindadir. Similasyon
diger Ust seviye harp oyunu veya operasyonel similasyonlar ile entegrasyonu acisindan yiiksek
seviyeli mimariye uyumlu (HLA: High-Level Architecture, IEEE 1516) olarak gelistirilmistir.

Sekil 3. JETSIM-Musterek EH Egitim Similasyonu.



MiISOFT EH egitimi konusunda gerek yapmis oldugu projeler kapsaminda EH, ELINT ve EH Veri
Tabanlari ana konularinda egitim vermektedir.

5. GELECEKTE EH

Teknolojide yasanan hizli gelismelerin EH’in gelecegini de etkiledigi bir gercektir. Ozellikle diisiik
gorindrlik arzu edilen her platform igin bazi 6zel EH uygulamalarinin da kullanilmaya baslandigi
bilinmektedir. Ornek olarak 5nci Nesil Ugak teknolojisi kapsaminda ¢ikis giicii yiiksek ve uzak mesafeli
kendini koruma uygulamalari ile disiik glirtintrlik parametreleri ciddi manada desteklenmektedir. Bu
noktada EH’nin glici son anda ihtiya¢ duyulan acil uygulamalar ile degil ancak taktik harekatin her
evresindeki 6zel teknikler ile kendini géstermeye baslamistir. Ginimizde EH teknikleri ile Yapay
Zeka'nin ortak sinerjisi daha etkin sonuglar dogurabildiginden 6zellikle baris sartlarindan itibaren dost
ve disman varliklari ile ilgili Elektronik Muharebe Diizeni (EOB) gikartiimasinin ne kadar hayati 6neme
haiz oldugu bugiin daha iyi anlasilir hale gelmistir. EOB’nin dogru tespiti icin yazilim marifeti ile pek
cok anlamsiz sinyal analize tabi tutularak belli sistemlerin varligi ortaya cikarilabilmektedir. Bu
sistemler hakkinda, daha derin nifuz kabiliyetine sahip yaziimlar sayesinde ise dost platformlarin
kendisini harekat ortaminda korumak icin ihtiya¢ duyacagl pek cok algoritma Uretilebilmesi ya da
simUlasyon ile denemeler yapabilmek EH agisindan gelinen noktanin ucu bucagi olmadigini géstermek
icin yeterli bir kanit sayilabilir.

GUnUmuzde dost birliklerin bilgiye ulasiminin temini saglanirken diismanin ulasiminin engellenmesi
EH’ye ciddi ihtiya¢ duyarken; gelisen silah teknolojisi sayesinde taaruzu bir harekatta didsmanin
savunma sistemlerini kullanamaz hale getirmekte EH enerjisinin teksif edilmesine eskisi kadar ihtiyag
kalmamistir. Bu nedenle EH uygulamalari yerine bu sistemlerin daha uzak mesafelerden direk imha
etme stratejisinin tercih edilebilecegi gercegi goz ardi edilmemelidir. EH’in gelecekte daha yliksek
degerlikli hava vasitasi sayilan 5nci Nesil Ugaklar, komuta kontrol igin kritik 6neme haiz AWACS ve
Firkateyn gibi platformlarin daha ¢ok hayatta kalmak icin ihtiya¢ duyacaklari ve 6zel gérevlerde agirhkli
olarak kullanabilecekleri 6ngoriilmektedir.

EH’in gelecekte daha etkin bicimde kullanimi icin ihitiya¢c duyulacak teknolojiler olarak:
e Hesaplama gticli ylksek, boyut ve agirlik olarak daha kiiglik ve maliyet agisindan dusik sistemler,
e Cok fonksiyonlu ve yeniden programlanabilir sistemler,
e Genis spektrumlu sistemler,
e ET acisindan yonlendirilmis eneriji silahlari,
e EH ve siber harbin ortak bir konseptte birlesmesi,
e Bilissel ve yapay zeka tabanl EH sistemleri,
e Klasik sistemlere ilave olarak siirli zekasi ve konseptine uygun EH sistemleri sayilabilir.

MilSOFT, EH’in planlama ve icra safhalarini simiile ederek karar vericilere vizyoner bir sanal harekat
ortami saglamaktadir. Ayni zamanda ihtiya¢ duyulan dogru ve eksiksiz bilginin kesintiye
ugratilmaksizin muharebe sahasinda ihtiya¢ duyan tim kullanicilara gilivenli olarak aktariminda
sundugu taktik veri linkleri altyapisi ve bu yapinin isletiimesindeki en st seviye olan Komuta Kontrol
sistem yazilimlari ile harekati Gist dizeyde desteklemektedir.



MiISOFT ayrica EH sistemlerinin ihtiyaca uygun ve etkin programlanmasinda son kullaniciya sagladigi
yetenekleri yanisira yazim teknolojisinin bu kapsamda EH’in gelecek konseptlerine uygun sekilde
saglayabilecegi her tiirll yeniligi sunmak Uzere ¢alismalarina devam etmektedir.
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