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Ama aslinda halen, Yapay Zeka (YZ) igin Gzerinde anlasiimis tek bir tanim mevcut degildir. YZ veya
makine zekasi (MZ) bilgisayar tarafindan gosterilen zeka iken, dogal zeka insan veya hayvan tarafindan
gosterilir. Genel tanimi; bilgisayar sisteminin gorsel algilama, konusma tanima ve karar verme gibi
normalde insan zekasina ihtiyac duyan gorevleri icra etme yetenegi olarak ifade edilir. [1], [2], [3], [4].

Hayatin bircok alaninda ihtiya¢c duyulan yapay zeka (YZ), en basit sekliyle insan zekasinin diisiince ve
hareket tarzi agisindan programlanabilir makinelerde benzetilmesi demektir. YZ kodlayicilari,
makinelere insan davranisi ile ilgili karsilacaklari durumlari 6gretip, daha sonra yeni durumlarda buna
gore davranmasini beklerler. Bu durum makine 6grenimi olarak bilinir [8].

YZ, dogal olarak insan zekasindan ne daha iyi ne de daha kotldir. Fakat yapilacak géreve baglh olarak,
insan zekasindan daha iyi veya k6t demek mimkin olabilir. YZ, bircok karmasik gérevde insandan
daha iyi performans gosterebilir. YZ, 2017 yilinda ilk kez bir profesyonel oyuncuyu poker oyununda
yenmistir [9]. 2016 yilinda, insani yenmek miimkin degil denilen GO oyununda, Deepmind sirketinin
(Google) AlphaGo yaziimi dinya sampiyonunu yenme basarisini gostermistir.. 2017’de cikartilan
AlphaGoZero ise daha marifetliydi. Hi¢ insanla oynanmadan kendi kendine oynayarak stratejiler
gelistirdi ve diinya sampiyonunu yenen ilk stiriim AlphaGo’yu defalarca yendi [22].

YZ'nin nlanslarini daha iyi anlamak igin, otomatik ve otonom sistemler arasindaki farki ilk énce
anlamak gerekir. Otomatik sistemde bilgisayar kural tabanli yapisiyla deterministik olarak akil yGratr.
Bunun anlami, her bir ayni girdi icin sistemin ariza vermesi disinda ¢ikis aynidir. Otonom sistemde ise,
verilen giris setlerine istatiksel olarak akil yiritme islemi yapilir. Bunun da anlami, verilen sensor
girisine karsilik uygulanacak hareket tarzi en iyi tahmin esasina dayalidir. Otomatik sistemlerin aksine,
otonom sisteme ayni girisler uygulandiginda her zaman dahi ayni sistem davranisini gormek mimkin
olmayabilir. Bu sistemler icin belirli girislere gore sonucta davranis araligi tanimlamasi daha uygun olur
[4].

insan zekasi ve YZ arasinda bircok paralellikler bulunmakla birlikte, aralarinda ¢ok net farkliliklar da
vardir. Dinamik ortamla etkilesim icinde olan her otonom sistem, bir diinya modeli olusturmasi ve bunu
surekli glincellemesi gerekir. Bunun anlami, diinyanin sahip olunan algilayicilarla (kamera, mikrofon,
taktik sensorler vb.) algilanmasi ve bilgisayar beynindeki diinyanin karar 6ncesinde yeniden kurulmasi
gerekir. Modelin sadakati ve glincellemenin zamani otonom sistemler i¢in anahtar hususlardir [4].



Yapay zeka “Dar YZ” ve “Genel YZ” olarak iki b6limde tanimlanabilir.. Glnimuiz uygulamalarinda
kullanilan Dar YZ, kullanilan alanlailgili 6zel gérevleri (6r. dil gevrimi) gerceklemek igin tasarlanir. Genel
YZ alana 6zel olmayip kurgusaldir ve 6grenme 06zelligine sahip olup, herhangi bir yerdeki goérevi
yapmaya yetkindir [1].

Dar YZ egitmeyi 6grenebilirse de diisinmeyi 6grenemez. Dlslinen YZ veya genel YZ simdilik bilim kurgu
denilebilir. Tersine Dar YZ veri icersindeki korelasyonlari bulabilir ancak, ne yaptigini anlayamaz. Hem
YZ hem de insan tecriibe, bilgi ve becerilerini arttirabilir fakat sadece insanlar bunu bir baglamda
duslinebilir [9].

Diger bir tanim da zayif ve kuvvetli YZ seklindedir. Bilgisayarlarin akillica davrandigi fakat anlamasi
gerekmedigi durumlar zayif YZ olarak adlandirilir. Diger bir ifadeyle eger bir bilgisayar gercekten zekaya
sahip ise kuvvetli YZ, zekayi simiile edebiliyorsa buna zayif YZ denilmektedir [11].

1.1. Yapay Zeka Yaklasimlari

ilk yapay zeka kavrami 1956 yilinda Dartmouth Universtesinde iki aylik bir seminer sirasinda John
McCarthy tarafindan dile getirildi. YZ, karmasik ve degisen ortamlarda 6grenen, tepki veren ve karar
veren bilgisayarlar Gretmek amaciyla farkl bir displin olarak ortaya ¢ikti [11].

Bilissel Bilimi ve YZ.

Bilissel bilimi (cognitive science) zekay ve sireglerini ¢alisan disiplin olarak bilinir. Bu disiplin bilginin
zekayla nasil temsil edildigi ve islendigi ile ilgilenir. Felsefe, psikoloji, yapay zeka, sinir bilimi, dil bilimi
ve antropolojiyi iceren disiplinlerarasi bir alandir. Bilissel bilimi zeka ile ilgili deneysel ¢alismalarla
ilgilenirken, YZ yapay zekanin gelistirilmesi ile ilgilenir [11].

Mantiksal yaklasim ve YZ.

YZ’'nin bircok 6nceki basarisi insan mantigini modellemeye dayalidir. 1955-56 yillarinda A. Newell ve H.
Simon tarafindan “Lojik Terorist” adiyla insanin problem ¢ézme becerilerini taklit etmesi amaciyla
gelistirilen program ilk YZ programi olarak bilinir. Newell ve Simon 1961 yilinda calismalarini Genel
Problem Coziicti (General Problem Solver, GPS) olarak genellestirdiler [11].

Genellikle matematiksel ispat temelli gelistirilen yazilimlar daha ¢ok mikro diizeyde idi ve biiyiik 6l¢ekte
karmasik uygulamalara cevap vermemisti [11].

Bilgi tabanh Sistemler.

Baslangi¢ YZ eforlari, sinirli alanda ve nispeten daha basit problemlerin ¢éziimiinde kullanilan, genel
amaclh akilli programlar gelistirme seklindeydi. Ancak bu yazilimlar kompleks problemlere cevap
veremediler. Bu nedenle bu metodlar zayif metod olarak adlandirildi. Alana 6zgu bilgiye dayali daha
glcll istemler ise bilgi tabanh sistemler olarak adlandirilir. Genelikle bir uzmanin goérevini yerine
getirdikleri icin uzman sistemler olarak ta bilinirler [11].

Arastirmacilar daha sonralari bilgi tabanl sistemlerinde kullandiklari kurallarda belirsizligi de dabhil
ettiler [11].

Olasiliksal yaklasim ve YZ.



1989 yilinda Neapolitan, belirsizlik bilgisinin kural tabanli temsilinin zor ve kompleks olmasinin 6tesinde
akil yuritmede pek yararli olmadigini gésterdi. Bircok arastirmalar sonrasinda Bayes aglari YZ alaninda
belirsizligin modellendigi standart olarak ortaya cikti. Bircok YZ uygulamasinda da bu model
kullanilmaktadir [11].

Evrimsel hesaplama ve siirii zekdsi.

Evrimsel hesaplama, evrimsel mekanizmalarla optimizasyon problemlerine yaklasik ¢coziimler bulma
Uzerine g¢ahsir. Tipik uygulama alani siirti zekasidir. Gruptaki her bir birey az da olasa zeka gosterse de,
pek cok tiiri grup halinde galisan kompleks gorevleri yerine getirir [11].

Suru zekasi, birbirleriyle etkilesen ve akilli olmayan varliklarin, otonom, akilll misterek davranisidir.
Surt zekasi bir model olarak kullanilarak, arastirmacilar tarafindan birgok pratik probleme ¢6ziim sunan
algoritmalar gelistirildi [11].

Yapay sinir aglari ve ve derin 6grenme.

YZ alaninda ilk sinir ¢alismasi 1940 yilinda beyindeki néronlari modelleme {izerine yapildi. Yapay sinir
aglar c¢ok sayida yapay noron birimlerinden olusur. Ag yapisi mimarisi bircok kademeli néron
birimlerinden maydana gelir [11].

YZ'da mantiksal yaklasim 1950’lerde popiiler olunca, yapay sinir aglari gdozden disti. Ancak,
bilgisayarlarda bilgi islem hizlarinin artmasiyla, yapay sinir aglarini egiten ve derin 6grenme denilen
yeni algoritmalar gelistiriimeye baslandi. [11].

Derin 6grenme uygulamalarini destekleyen teknikler ve araglar gliniimizde artik kolayca elde
edilebilmektedirler. ileri derin 6grenme metodlari, ucuz kaynak kullanimi, serbest makine égrenim
araglari, on-egitilmis modeller, agik kaynak veri ve kodlar sayesinde sadece sinirli programlama
yetenegi ile de uygulanabilir durumdadir [12].

1.2. Makine Ogrenimi - Algoritma Ureten Algoritmalar

Algoritma bir problemi ¢6zmek igin kullanilan komutlar dizisi olarak tanimlanir. Bugtiin sahit oldugumuz
ileri sayisal diinyanin yapi taslarini teskil eden algoritmalar, bilgisayarlara yeni gorevlerini tanimlamak
icin programcilar tarafindan gelistirilir. Bilgisayar algoritmalari, komutlara ve kurallara dayali olarak
¢ok buyik miktarda veriyi diizenler ve hizmete sunar. Makine 6greniminde ise 6grenen algoritmalar
kurallari da olustururlar [1].

Bilgisayari adim adim programlamak yerine, makine 06grenimi yaklasiminda bilgisayara kural
olusturacagi veri saglanarak bu veriden kurali 6grenmesine izin verilir. Bu ise bilgisayarlarin yeni ve
karmasik bir problem icin adim adim programlanmadan kullanilabilmesi demektir. Gérsel olarak bozuk
bir fotografin taninmasi ve fotograftan sese ¢evrimi buna 6rnek verilebilir [1].

Makine 6greniminde genel olarak (g farkl tip vardir [1]:

- Ogreticili 6grenme. Ogrenen algoritmaya etiketlenmis veri ve istenen cikis verilir. Ornegin, kdpek
resimleri “kopek” etiketiyle algoritmaya verilerek, algoritmanin képek resimlerini siniflandirip
kimliklendirmesine yardim edilir [1].



- Ogreticisiz 6grenme. Algoritmaya veriler etiketlenmemis olarak verilir ve ondan giris verisindeki
paternleri tanimlamasi istenir. Bunun igin, e-ticaret web sitesindeki tavsiye sisteminin siklikla ve
benzer pargalarin alinmasini 6grenmesi 6rnek verilebilir [1].

- Pekistirmeli 6grenme. Algoritma odiller ve cezalar agisindan geri besleme saglayan dinamik

ortamla etkilesir. Ornegin, kendi kendine siirimli araglarin yol

Gizerinde kalmalari 6dal demektir [1].

2. ROBOTLAR

Drone olarak da bilinen iIHA’nin kullaniminin hem askeri hem ticari
alanda vyayginlasmasi, “Oldiiriicic  Robotlar” olarak bilinen
makinelerin kullanimin yasaklanmasi tartismasini da beraberinde
getirdi. YZ kullanan bu robotlar karada, havada ve denizde
kullanilabilir ve kendi kendine gorev icra edebilirler. Bircok boyutta

ve paydaslar arasinda devam eden tartisma, YZ kullanan
makinelerin 6zellikle insan hayatini tehlikeye atan askeri
gorevlerde kullanimini esas aliyor [3].

3. YAPAY ZEKAYA KURESEL BAKIS

BM Mart 2019’da ‘de 25 ilke otonom silahlarin kisitlanmasi igin bir tartisma yapti. Otonom silahlarin
engellenmesine karsi cikan (lkeler, bu konuya en ¢ok yatirim yapan tlkeler olan ABD, Gliney Kore,
Rusya, Israil ve Avustralya oldu [17].

3.1. ABD ve Yapay Zeka

ABD hikiimetinin, YZ'daki ilerlemelerle tanimlanacagina inanilan, muharebede bir sonraki nesil sistem
gelistirme icin 2017’de 17.9 milyar $’in Gzerinde yatirim yaptig belirtilmektedir. Global seviyede YZ
piyasasina yapilan yatirm 2016’da 642 milyon ABD dolariydi. Rakamin 2020’de 50 milyar dolara,
2030’da ise 15 trilyon ABD dolarina yikselmesi beklenmektedir [20]. Havadan, denizden ve deniz
piyadeler tarafindan salinan kiiglik dronlarin ana gemisi konumunda harekat konsepti, muharebe
uygulamasi yliklenmis giyilebilir elektronik aygitlar, insansiz gemi surilerini yoneten komutanlar gibi
gelecek nesil ileri konseptler ve operasyonlar MIT bilgisayar ve YZ laboratuarlarinda test edilmistir [4],

[6].

Mayis 2016’da ABD hiikiimeti alt komitesinde Makine Ogrenimi ve Yapay Zeka bulunan yeni Milli Bilim
ve Teknoloji Kurulu (National Science and Technology Committee, NSTC)'nun kuruldugunu ve YZ'da
Federal aktiviteleri koordine edecegini duyurdu. Bu alt komite Haziran 2016’da Milli YZ Arastirma ve
Gelistirme Stratejik Plani’ni olusturmak icin ¢calismalara basladi [4].

YZ arastirmalarinin finansmani i¢cin en blyik kaynaklardan biri, askeri amagla kullanilacak yeni
teknolojileri gelistirmede destek saglayan ABD Savunma Departmani ajanslarindan DARPA’dir.
DARPA'nin sahip oldugu sanal makine gercekligi (Virtual Machine Reality, VMR) sistemi istihbarat
analizinde kullanilmaktadir. Bu sistem arama, filtreleme, ileri bilgisayar gori ve akil yiritme kullanarak
¢ok sayida resim iginden kesif yapabilme yeteneklerine sahiptir [4], [6].

ABD kara kuvvetleri tarafindan patlayici tehdidine karsi savas araglarini, savascilari ve topcgulari
korumak maksadiyla kullanilan ve Foster-Miller tarafindan (Qinetic firmasi) TALON adiyla askeri bir
robot gelistirilmistir [6].



TALON askeri ve polis operasyonlarini destekler. Nisan 2007’de ABD Deniz Ordonat Teknoloji Bolim{i
ile Talon arasinda imzalanan 26 milyon 4’lik s6zlesme ile 151 adet sistem gelistirilmesi baslatiimistir.
Aralik 2008’de ise ABD Dz. ve Kara Kuvvetleri Qinetic’den 58.5 milyon$’lik ilave TALON talebinde
bulunmuslardir [6].

3.2. Cinve Yapay Zeka

Cin’deki YZ teknoloji ve uygulamalarin diinya 6lgegine ileri seviyede olduguna dair ¢ok miktarda yazi ve
gorintl kamuoyunda paylasilmaktadir. Blylik veri, yapay sinir aglari ve otonom akilli sistemler
kullanan gelecek nesil YZ'nin basarilmasinda Cin 6nemli yol kat etti. [6]. Cok fazla ylksek sesle
konusmasalar da 2030’da YZ konusunda diinya lideri olmakta kararllar.

2015 yilinda Cin sirketi Baidu, Microsoft’dan yaklasik bir yil dnce dil tanima ile ilgili YZ yazilmi gelistirdi.
2016 ve 2017’de uluslararasi bir yarismada Cin takimlari bilgisayar gorii konusunda en st 6ddlleri aldi
[13].

Cin’in 2017 “Gelecek Nesil YZ Gelistirme Plan1” dokiimani, YZ'yi uluslararasi rekabet acisindan
odaklanmasi gereken stratejik teknoloji olarak tanimlamakta, 2020 itibariyla Cin’in YZ cekirdek
algoritmalari arastirmasi icin ayiracagl kaynak 21.7 milyon $ olarak éngoriilmekte, 2030 yilinda YZ
acisindan diinyada lider konuma ulasmak hedeflenmektedir [4], [6], [13].

Cin’in, degisik robotlar arasinda otonom isbirlik¢i 6zellik iceren Stir Zekasi ile ilgili son ilerlemeleri,
resmi medyasinda goze carpan konulardan. 2017 yilinda, Cin’in CETGC firmasi 119 adet siri dron’in
ucus testlerini basariyla gerceklestirdi. Bu deneme alaninda rekor olarak kabul edilmektedir. Robotlar
arasinda siri zekasini da iceren YZ, Cin’de yiiksek 6ncelikteki alanlar arasinda yer almakta ve 6zel
sektordeki YZ alanindaki ilerlemelerin tiim avantaji da bu dogrultuda kullanilmaya calisiimaktadir [4],
(6], [13].

2025 yih itibariyla Cin, YZ alaninda devrim niteliginde gelismeleri basararak, bu alanda liderligi ele
gecirmeyi, YZ'nin Cin’in endustrisinin ilerlemesi ve ekonomik déniisiimiinde ana itici faktor olmasini
planlamaktadir. Cin bu alandaki ARGE’de lider oyuncu olmayi, YZ'yi tekstilden tip alanina, oradan milli
savunmaya gibi genis yelpazede YZ'yi kullanmayi istemektedir. Cin’in ¢ekirdek YZ endustrisi hacminin
59 milyar S olmasi dngérilmektedir [4], [6].

Cin’in liderliginin askeri ve sivil alanda inovasyon giidiimli gelistirme stratejisiyle devam etmesi ve 2030
yilinda YZ alaninda diinyanin “birinci inovasyon merkezi” olmasi arzulanmaktadir. Tabii ki, insanlarin
parasal yonden daha iyi gelire sahip olmalari, Cin’in mevcut durumda ileri ARGE alaninda ABD’den
geride olmasi gibi birtakim gliclikler bulunmaktadir. Bununla birlikte, YZ alaninda hizli yikselisi ve
gelecekteki profiliigin, yatirim finansmani, yetkin insan potansiyeli ve cok yogun miktarda veri gibi kritik
sistemik ve yapisal avantajlari barindirmaktadir. Cin’in askeri-sivil fizyon icin milli ajandasinda, YZ
yiksek seviyede dncelige sahiptir. Bu stratejik yaklasim, Cin Halk Ordusu (PLA)' nun 6zel sektérdeki YZ
ilerlemesini askeri yetenekleri arttirmak icin kullanmasina imkan saglayacaktir [4].

Cin askeri agidan YZ'y1 ABD’de oldugu gibi istihbarat, ortak harekat resminin (COP) gikariimasi ve
muharebe sahasinda hizli karar verme gibi uygularda kullanmayi hedeflemektedir. Ancak Cin’in son
yillarda aktif muharebe gérmemis olmasi; merkezi otoriteyi dnceleyen, alt otoritelere glivenmeyen



kiiltirel yapisinin otonom sistemleri ve YZ destekli karar sistemlerini benimseme agisindan bir
dezavantaj olabilecegi diisliniilmektedir [13].

3.3. Rusya ve Yapay Zeka

Cin gibi Rusya da askeri YZ uygulamalarini yakinen takip etmektedir. Rusya’nin glinimiz YZ
teknolojisinin ABD ve Cin’den geride oldugu belirtiimektedir. 2017 yili itibariyla Rusya’nin YZ marketi
tahmini degeri 12 milyon $ olarak éngoérilmis, 2018’de diinya siralamasinda 20. ulke olarak yer
almistir. Rusya 2025’de askeri cihazlarinin %30’unu robotlastirmayi hedeflemektedir [13].

Rusya askeri agidan YZ'yi insansiz hava, deniz ve denizalti araglarina monte etmeyi planlamaktadir.
Ayrica elektronik harp (EH) agisindan da YZ'nin 6nemi dikkate alinmaktadir. Ancak, analistler Rusya’nin
YZ alaninda yeterli gelismeyi gostermesini kuskulu gérmektedir. Rus akademisyenlerin bu alanda son
zamanlarda az sayida makale yayimlamasi da dikkat ¢ekmistir [13].

3.4. Hindistan ve Yapay Zeka

Hindistan YZ savunma arastirmalari, Savunma Arastirma ve Gelistirme Organizasyonu (DRDO), 6zellikle
de Yapay Zekad ve Robotik Merkezi (Center for Artificial Intelligence and Robotics, CAIR ) altinda
yapiimaktadir. CAIR birincil odak noktalari olarak yapay sinir aglari, bilgisayar gori, durum
farkindahgi’'ni gostermektedir. Ayrica, ag merkezli operasyon ve muharebe sahasinin taktik verisinin
genis bilgi tabanina dayali karar vermeyi de gelistiriimekte olan Urinler olarak belirtmektedir. [4], [6].

Hindistan endiistri, ekonomi ve savunma sektoriinde sahip oldugu yeni teknolojilerle en hizli gelisen
ekonomilerden biridir. Gelecegin savaslar igin, Hindistan YZ destekli silah ve gdzetleme sistemleri
gelistirmek istemektedir. Hindistan, Pakistan ve Cin ile uzun bir sinira sahiptir ve silahli insanimsi
robotlar ile, insansiz tanklarla, hava muharebe dronlari olmadigi icin diismanla savasta kullanilacak
denizalti ve ugaklari ile bu sinirlarini korumayi hedeflemektedir [4]. Hindistan’daki YZ uygulamalari igin
ayrilan kaynak miktarinin 180 milyon $ oldugu tahmin edilmektedir [4], [6].

Fiziksel bir YZ alt yapisinin olmamasi 6nemli bir eksiklik olmasinin yaninda, laboratuar ¢alismalarinin
ticari ve askeri alana aktarilmasina vesile olacak politikalarin yetersiz olmasi da 6énemli hususlar
arasinda kaydedilmektedir [4].

Hindistan kara kuvvetleri, uzaktan kumandali aygitlar (Remotely Operated Vehicles, ROV) kapsaminda
yer alan patlayicilari (o bolgede 200 Uzerinde farkli tipte) etkisiz hale getirmekte DAKSH denilen
robotlara sahiptir [6].

Hindistan ve Japonya, YZ alaninda diinyada bir st seviyede yer almak icin askeri sektérdeki YZ ve
robotik alaninda birlikte ¢alismaktadirlar. Bunun 6tesinde isbirligi, insansiz yer araglari (Unmanned
Ground Vehicles, UGV), insansiz hava araglari (Unmanned Air Vehicles, UAV), bomba ve flize sistemleri,
akilli cephaneler, robotik vb. alanlari icermektedir [6].

4. ASKERi UYGULAMALAR AGISINDAN YAPAY ZEKA

Yapay Zeka teknolojisi agisindan ticari alanda ilerlemeler 6nde giderken, askeri alanda da 6nemli
gelismeler kacinilmazdir.



Bilgisayar gort, ana dil isleme, robotik ve veri madenciligi gibi bircok klasik YZ alanda ¢igir agan
gelismelere neden oldu. YZ ve onun alt alanlari olan makine 6grenimi (Machine Learning, ML) ve derin
o0grenme (Deep Learning, DL), kurumlarin arastirma laboratuarlarindaki prototip halinden artik gercek
uygulama sahalarina inmis durumda. Derin 6grenme kullanan modern YZ yazilimlari, geleneksel YZ
uygulamalari olan makine terclimesi, soru cevaplama (Question Answering, QA) sistemleri ve ses
tanima igin ¢igir agmislardir. Bu alanda ayrica gorintii yakalama, dudak okuma, ses taklidi, video
sentezi, slirekli kontrol gb. 6zglin uygulamalar da gelistirildi [12].

Akhmizda YZ uygulamalarinin nerelerde kullanilabileceginden cok, hangi faaliyetlerde Ulkelerin YZ'ya
ihtiya¢ duydugunun anlamak oldugunu vurgulamakta fayda var. Siiphesiz ki soru uzun ve kisa vade
olarak iki grup halinde degerlendirilmelidir. Diger sorumuz YZ’'nin istenmeyen etkilerinin ne olacagidir.
Sadece savunma alaninda degil, her alanda, yazilan her YZ yaziliminin sosyal, ahlaki ve hukuki anlamda
degerlendirilmesine ihtiyag agiktir. Teknoloji gelistikce ve yayginlastik¢a her konuda oldugu gibi kot
maksatlar icin kullanilabilecegi stirekli akillardadir.

4.1 Temel Kullanim Alanlari
Otonom Araglar:

Yeni nesil otonom araclardan istifade edebilmek askeri uygulamalar icin 6nemli hedeflerden
biri olarak gorilmektedir. Otonom insansiz araglari kullanmanin mali ve askeri faydalarini ayrica
saymaya gerek yoktur ancak, insanlarin kullanilmasinin riskli oldugu alanlar, insanli sistemlerin pahali
oldugu kullanim alanlary, riskli faaliyetler hemen akla gelenlerdir. insan kullanmanin maliyeti agisindan,
Bir ugaga insan koymadiginiz takdirde, oksijen sistemi veya firlatma
sandalyesi gibi insan igin olan sistemlerden koymak zorunda
kalmazsiniz. insansiz ugagin yorgunlugu veya G sinirlamasi materyal
sinirlari ile orantilidir. Veya bir gemide yasam yerleri igin gerekli
bolmelerden, su aritma sistemlerinden tasarruf edebilirsiniz,

geminin ikmali icin lojistik gemi veya (is aramak zorunda degilsiniz.
insansiz araclardaki tipik YZ uygulamasi seyriisefer kabiliyetidir.
Seyir sistemleri araglarin sensorlerinden yararlanir. Ayrica siri olarak kullaniimalarinda ve gesitli
taktiklerde YZ uygulamalari da insansiz araglara uygulanmaktadir. ABD ve Avustralya insansiz sistemler
komodorluk ve filolarini kurdu bile. Yakin gelecekte insanh ugaklara eslik eden insansiz ugaklari
gorecegiz.

Bugilinden baktigimizda YZ ile donatilmis insansiz araglarin modern harbin yapilis bigimini
degistirecegini soylemek zor olmayacaktir.

Biiyiik Veri Temelli Modelleme, Simiilasyon ve Harp Oyunu: [18].

YZ similasyon ve oyun araglarinin gicini her
gecen glin arttirmaktadir. ABD’nin meshur RAND kurulusu
nikleer silahlarin etkilerini, niikleer stoklarin miktarlarini
YZ ile hesaplamaktadir. Aslinda birden tim silah ve
platform sistemleri i¢in bir dizayn, planlama ve yonetim
gibi islemlerin yonetilmesi icin simiilasyon ve modelleme




calismasi yapilmasi mecburiyeti vardir. YZ savas sirasinda olabilecek diismanla temas senaryolarinin
modellenmesi icin de kullaniimaktadir.

istibarat Toplama ve Analiz:

Cok fazla kaynaktan gelen bilgi ve verinin blyukligh karar vericilerde 6nemli bir yuk
olusturmaktadir. Buglin artik istihbaratcilarin karsilastiklari en blylk sorunlardan biri bilgi eksikligi
degil, cok fazla bilgi icinden dogru bilgiyi ayiklamak, istihbarat olusturabilmektedir. Konu eldeki bilgi ile
ilgili oldugu icin YZ icin énemli bir kullanim alani olarak ortaya ¢cikmaktadir. Ornegin text, resim, video,
gazete haberleri, finansal bilgilerin degerlendirilmesi, teknoloji kagakgiligi gibi farkli bilgi yapilari, YZ ile
birlestirilebilmekte ve analiz edilebilmektedir.

4.2 Deniz Kuvvetlerinde Yapay Zeka

Deniz YZ'sinin gelistirilmesi ve entegre edilmesi icin ihtiya¢ duyulanlar digerlerinde de oldugu gibi; veri
kaynaklari, muhabere yollari ve veri tabanlari, algoritmalar, araylzlerdir. Bunlarin hepsi gereksinim
olarak tedarik sirasinda belirtilse de, sonucun iyi olmasi garanti edilmez iken, birisinin eksik olmasi
durumunda ise YZ sistemi fayda vermeyecektir [9].

YZ'nin basarili uygulamasi icin dogru veriye ulasmak ihtiyaci vardir. Deniz kuvvetleri icin ilgili veri,
seyyar platformlarin veri tabanlarinda sakli oldugu icin ulasimi da glgtir. Uzun vadeli ¢6ziim olarak, bu
klasik veri tabanlarinin entegrasyonu, buluta veya veri géliine veri tabanlarinin transferinin s6z konusu
olabilecegi degerlendirilmektedir [9].

Veri kaynaklari, veri toplama ve gonderme i¢in muhabere yollarinin pahali olmasi nedeniyle deniz
harbinde veri pahalidir. Deniz kuvvetleri hangi spesifik YZ uygulamasi i¢in ne tlr veriye ihtiyaci
oldugunu ve bunun maliyetini net olarak ortaya koymalidir [9].

Deniz kuvvetlerinin YZ eforlari agisindan karsilasacagi diger bir glgliik de, acik deniz ortaminda temel
haberlesme yolu olarak yararlandigi internetin hiz, yiksek bantgenisligi ve dlisiik maliyet avantajlarini
kullanamamasidir. Bu durumlar icin kullanilabilecek radyo ve veri linkleri hem pahali hem de
bantgenisligi yetersizdir [9].

Giiven tesis etme

Askeri agidan bakildiginda YZ'ya ¢ok fazla gliven, ¢ok az glivenmekten daha zararli géziikmektedir. Bir
kez deniz silah sistemine entegre edildikten sonra, YZ uygulamalari biiylk kararlari siiratle verme
potansiyeline sahiptir. Gliniimizde birgcok YZ uygulamalari kolayca agiklanamayan teknikler
icermektedir. Ticari uygulamalar agisindan algoritma calistigl siirece aciklanabilirligin pek 6nemi
olmayabilir. Ancak askeri uygulamalarda anlasilabilirlik 6nemlidir [9].

Deniz kuvvetlerinin otomatiklestirmesi gereken bazi gérevler; muhaberede dinamik frekans tahsisi, EH
planlari, siri tehditlerine karsi gercek zamanli kaynak atamasi olarak sayilabilir [9].

YZ hem faydali hem de miikemmel degildir. Faydali YZ sistemleri veri kaynaklari/tabanlari, algoritmalar,
araylzler ve muhabere yoluna ihtiya¢ duyar. Tekrarli ve elle yogun gorevler otomatiklestirilirken,
tanimlanamaz ve tahmin edilemez olanlari otonamlastirmaya calismaktan sakinilir[9].



4.3. Komuta Kontrol

Teorik olarak YZ, askerler, insansiz araglar, silah sistemleri, ucaklar, gemiler, denizaltilar gibi savasan
unsurlari birbirine baglayarak tek bilgi sistemi olusturabilir. Boyle bir entegrasyonun etkisinin mithis
olacagini kabul etmek zorundayiz. Bu durumda YZ her bir kullaniciya gonderilecek bilgiyi platform veya
birligin gbrevine gore optimize etmelidir [21]. Zaten YZ'nin muhabere ve komuta kontrol sistemlerinde
kullanilmasinin baslica gerekcesi, izle-adapte ol-karar ver ve harekete ge¢c (OODA — Observe — Orient —
Decide — Act) ¢evrimini rakipten daha hizh ¢alistirmak veya rakibe engel olmaktir.

ABD Hava Kuvvetleri hava, uzay, siber uzay, deniz ve kara tabanli operasyonlarin planlamasi ve icrasi
icin “Multi-Domain Command and Control, MDC2” sistemi gelistirmektedir. Yakin gelecekte,
sensorlerden gelen bilgilerin flizyonu ve karar vericiler icin Ortak Harekat Resmi (Common Operating
Picture, COP) olusturulmasi icin YZ kullaniimasi degerlendiriimektedir. Halen gelen bilgi farkli
platformlardan, farkli formatlarda ve muhmelen farkhliklari giderilmemis, fazlaliklari da icerecek
sekilde gelmektedir. YZ destekli COP ile klasik sorunlar en aza indilmis olacaktir [13].

Gelecegin YZ sistemleri, disman tarafindan veya sistem problemleri ile kesilen muhabere iletisim
kanallarini tespit edip, bilgi dagitimi icin alternatif aracglar bulabilecektir. Ayrica, kompleks muharebe
ortamlari icin gerekli analizlerden sonra uygun Hareket Tarzlari (Course of Action, CoA)
saglanabilecektir [13]. SUphesiz YZ'nin sadece hal tarzlari Gretmesi degil, belli seviyede gelecegi tahmin
etmesini beklemek de yanlis olmayacaktir [21]. iste sorunlardan biri de burada baslamaktadir. Olaylarin
gelisiminin 6zellikle bir sanat olan savasin gelisiminin tahmin edilmesi ve hal tarzlarinin buna gore
sekillenmesi miicadeleleri nasil etkileyecegi bilinmemektedir.

4.4. Bilissel Elektronik Harp (EH)

Klasik elektronik destek (ED) sistemlerinin tespit ve teshiste glicliik ¢cektigi adaptif radar sistemleri gibi
tehditler yeni nesil EH sistemleri ihtiyacini dogurmaktadir. Yeni gelistirilen sinyal isleme teknikleri, akilli
algoritmalar ve makine 6grenim teknikleri ve bunlarin kombinasyonlari personele bunlarin tespiti ve
karsi konulmasinda yardimci olarak goriilmektedir Glinlim{z EH sistemleri, bilinen tehditlere ve onlara
karsi 6n tanimh olarak hazirlanan karsi tedbirler veri tabanlarina gére hareket ederler. Bu tip yapilar
yeni ve adaptif tehditlere karsi siiratli uyum saglama ve tepki verme agisindan sinirhirlidir [7]

ABD deniz kuvvetleri AN/SLQ-32'nin gelistiriimesi kapsaminda SEWIP Blok 1,2,3 versiyonlarini
gelistirmis ve bu kapsamda 6nemli bir gereksinim de adaptif radarlarin tespiti ile bunlara kasi gerekli
karsi tedbirin olusturulmasi ve gerekli bilgilerin muharip personele amaglanmisti. Bu 6zelligin Blok-2 ile
saglandigi bilinmektedir [7].

Elektronik Harp’te dikkate deger gelismelerden birisi bilissel (cognitive) EH’e dogru yonelimdir. Bilissel
EH kavram olarak hentiz EH camiasinda alisiimis olmamakla birlikte [15]; ABD Savunma Departmani
ilgilileri gelecek on yil icinde dismanin sistemlerine yeniden-programlamaya ihtiyac duymadan
otonom olarak karsilik verecek bilissel EH teknolojilerini test etmektedirler. Bu kabiliyet dismani EH
alaninda karartmak anlamina gelebilecektir [14].

ABD Savunma ileri Arastirma Projeleri Ajansi (DARPA)’nin, elektromanyetik spektrum (EMS)'da YZ
uygulayan programlarinin, EH alaninda sistemlere otonomi saglamasi 6ngortlmektedir. DARPA’nin
Adaptif Radar Karsitedbirleri (ARC), Adaptif EH icin Davranissal Ogrenme (BLADE) ve AFRL’in Bilissel EH
icin Hassas Referans Algilama (PRESENCE) programlari yeni nesil bilissel EH teknolojileri ilk 6rnekleri



arasinda yer alir [7], [14], [15]. Bilissel EH kapsaminda, diismanin tehdit sistemleri ugus aninda gergek
zamanli olarak karakterize edilmekte ve bu sisteme yonelik karsi tedbir hazirlanmaktadir [14].

Ornegin ARC sistemi ile gercek zamanli bicimde yeni, bilinmeyen ve adaptif radarlara karsi ucak EH
sistemleri ile otomatik olarak etkin karsi tedbir Uretilmektedir. ARC teknolojisi disman, dost ve notr
unsurlarin sinyallerinin bulundugu ortamda, bilinmeyen radar sinyallerini izole edecek sekilde
tasarlanmistir. Bu sinyalin tehdit degerlendirmesi, karsi tedbir sinyalinin sentezlenerek génderilmesi
ve daha sonra da uygulanan karsi tedbirin etkinliginin degerlendirilmesi sirasiyla yapilir [14]. Bilissel EH
ozellikli ARC teknolojilerinin agtk mimarisi sayesinde, minimum eforla yazilim modiillerin eklenmesi,
degistirilmesi ve ¢ikarilmasi mimkin olabilmektedir. ARC algoritmalari ve sinyal isleme yazilimi, RF 6n
katlarinda 6nemli bir diizeltme yapmadan yeni bir EH sistemi veya eski bir EH sisteminin glincellenmesi
icin uygundur [14].

BLADE programi makine 6grenim algoritmalari ve teknikleri kullanilarak gelistirilmis olup, tehditdeki
degisimleri gozleyerek, yeni muhabere tehditlerini hizlica tespit ve karakterize etme, dinamik olarak
yeni karsi tedbir Gretme ve ARC'ye benzer sekilde muharebe hasar degerlendirmesi yapma 6zelliklerine
sahip. Bu teknoloji, taktik ortamda yeni ve dinamik muhabere tehditleri icin karsi tedbir olusturma
amaciyla tasarlanmistir [14].

Muhabere iyilestirme esasli dinamik spektrum ydnetimi 6zelligine sahip bilissel radyo gelistirmek igin
de YZ kullanilabilir. Saldiri amagh veya dismanin sistemleri igin karsi tedbir amagl olarak bilissel
elektronik harp icin de, makine 6grenim esash YZ kullanimi mimkiindir. Elektromanyetik spektrum
daha kompleks ve daha yogun oldukga, YZ’'nin bu alana girisi bir gereklilik olarak degerlendirilmektedir
(4].

Tehdit Yonelimleri Bilissel EH ihtiyacina Yéneltiyor.

Son 15 yildir, EH sistemleri genisbant yaziim tanimli radyo (Software Defined Radio, SDR) teknolojisi
avantajinidan yararlanmaya devam ediyor. Bu yetenek EH sistemlerinin daha ¢abuk yeniden-
programlanmasina ve yeni sayisal sinyal isleme gelismelerini kolayca kullanmaya imkan sagladi [15].

Tehdit sistemlerinde olan yazilim tanimh sistem gelistirmeleri, adaptif ve tahmin edilemeyen
yeteneklerin de gelismesine neden oldu. Bu yapilara karsilik EH sistemlerinin de adaptif olmasi ihtiyaci
dogdu [15]. Ve ayrica tehditlerin yeniden programlanabilir olmalari, gérev veri dosyasi (GVD) tabanh
klasik sistemlerin karsilik veremedigi, yeni “bilinmeyen” ve “Savas Zamani Modlari, SAZMOD"” olan
tehditlerin dogmasina da neden oldu [15].

Bilissel sistemlerin, gbrev sirasinda daha dnce tespit edilmemis tehditleri tespit, kimliklendirme ve karsi
tedbir Gretme kabiliyetine sahip olmalari beklenmektedir. [15].

Bilissel EH Teknolojisi.

Gunlimiiz EH sistemlerinin bir tehdide kasi nasil ¢alistigini bilmek, bilissel EH sistemlerinin amacini daha
iyi anlamamizi saglayacaktir. Bilissel EH sistemleri, dlismanin sistemlerine karsi koymayi dnceden
programlama geregi duyulmaksizin gérev esnasinda 6grenmektedirler. Bu teknolojiye has anahtar
ozellik, karistirma tekniginin etkinliginin gercek zamanli olarak belirlenmesidir [15].
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Bilissel EH, GPU ve yapay sinir aglari gibi hem donanim hem de yazilim algoritmasi iceren bir yetenek
olarak degerlendirilmektedir [15].

Bilissel teknolojiye sahip radar, veri linkleri ve GPS sistemleri, diismanin EH ve SIGINT sistemlerine karsi
daha etkin bir elektronik korunma (EP) 6zelligine sahip olacaklardir [15].

Bilissel EH’in gelecegi:

Bilissel EH’in 6lgeklenebilir bir yetenek olmasindan dolayi, mevcut EH sistemlerinin igine kismen de olsa
yerlestirilebilir. ilerleyen zaman icinde, yeni donanim, “firmware” ve yazilm ile daha kapsamli
uygulamalar gormek mimkin olacaktir [7].

Bilissel EH’in kendini gosterecek cok fazla alani varken teknolojinin heniiz baslangic seviyesinde
oldugunu da kabul etmek gereklidir. Ana glicliiklerden birisi olarak kullanicinin gliveni gosterilebilir.
Bu tip makine 6grenim yaklasimlarinda algoritmanin ne 6grendigini belirlemek, ne karar verdigini ve
ne islem yapacagini bilmek ¢ok zordur. Savunma ile ilgili personele nasil ¢alistigi ispat edilemeyen ve
nasil yaptigi izah edilemeyen kara kutu yaklasimini benimsetmek oldukca zordur. Bu maksatla DARPA
tarafindan “Aciklanabilir YZ” programi baslatildi. Temel hedef savunma cihazlarinin ne yaptigini bilme
istegidir. Operatorlerin gliveni esas kabul edilmektedir [15].

4.5. Siber Savunma ve Siber Harp

Askeri siber harekatini ilerletmek icin YZ anahtar teknoloji olarak disiliniilmekte, siber uzay ¢aginda
sadece insan zekasina glivenmenin yanlis olacagl degerlendiriimektedir. Klasik siber glivenlik araglari
bilinen kotlicul kodlarin uyumuna bakmakta, dolayisiyla korsanlar kodlarinin kiguk bir kismini
degistirerek bilgisayardaki savunmayi asmaya calismaktadirlar. YZ destekli araglar diger taraftan, ag
aktivitesinin daha genis paternleri tGizerinden anomalileri tespit icin egitiimekte ve dolayisiyla ataklara
karsi daha etkin olabilmektedirler [13].

Kritik askeri ag ve bilgi sistemlerinin savunma 6zelligini arttirmak, siber saldiri operasyonlarinin etkisini
azaltmak, siber harp ile ilgili “DDoS” ataklari hakkinda karar verici komutanlari bilgilendirmek igin YZ
kullanilabilir. DDoS ataklari partern tanima, istatiksel analiz, makine 6grenimi ve biyik veri analizi ile
tespit edilebilir ve etkisi azaltilabilir. Savunma ve saldiri amaglari igin sizma testinde ve sizma 6nlemede
kullanilan YZ “fuzzing” teknigine dayal olarak yazilim zafiyet analizi yapilabilir. Siber alanda YZ
uygulamalari devlet disi aktorler tarafindan kullanilabilir [4].

izinsiz girme tespiti, kotii niyetli ag aktivitesini tespit siber giivenligin &nemli bir par¢asidir. izinsiz girme
tespit sistemi (Intruder Detection System, IDS) ag trafigini gozleyerek normal veya izinsiz girmeli diye
karar verir. Ancak normal ag trafigi siklikla gercek atak ile benzer 6zellikler gosterir. Siber glivenlik
analizcileri bir atak oldugunda bunun bir izinsiz girme alarmi olup olmadigini incelerler. imza tabanli
IDS’ler bilinen paternleri izinsiz girme olarak tespit edebilirken, daha 6nceden gérilmemis ataklari
tespit edemezler. Ayrica imza tabanli tespit hem yavas hem de pahalidir [12].

Bircok makine 6grenim ve YZ teknikleri, bilinen ataklari siniflandirma dogrulugunu arttirmak ve
anormal ag trafigini tespit icin kullaniimaktadir. izinsiz girme tespiti i¢in YZ algoritmasinin egitimi ve
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gerekli verinin temini énemli bir glclUktlr [12]. DARPA’'nin “Cyber Grand Challenge” yazilimi YZ-
destekli siber araglara bir 6rnektir [13].

4.6. Sualti Mayin Harbi

Su alti mayinlari deniz aaraglari icin 6zellikle kanal gegisleri ve dar sularda seyir gibi durumlarda énemli
tehdit teskil ederler. Mayin karsi tedbirleri (Mine Countermaesures, MCM), gemilere hareket
serbestisi saglamak maksadiyla mayinlarin konumunu tespit ve nétrleme islevini gorirler. Mayin
aramalar gittikce artan bir sekilde, sentetik aciklikli sonar (Sythetic Aperture Sonar, SAS) sistemleri
bulunduran otonom su alti araglari (Autonomous Underwater Vehicle, AUV) ile yapilmaktadir. SAS’ler
santimetre ¢ozlinlirliglinde deniz tabaninin akustik gorintisiini saglarlar. AUV’ler yogun miktarda
SAS gorlntlst topladiklar icin, otomatik hedef siniflandirma yetenegi potansiyel mayinlari diger
cisimlerden ayirmak icin gereklidir. Siniflandirma igin YZ uygulamalariigcin 5nemli bir avantaj saglar [12].

4.7. Lojistik

Gelecekte askeri lojistik alaninda YZ’nin kendisini kuvvetli sekilde géstermesi beklenmektedir. Ornek
olarak F-35 6ngoruli ve dizeltici ugak bakimlari igin YZ kullanmaya baslamistir. Benzer sekilde ABD
Kara Kuvvetleri de planli bakim igin YZ uygulamalarini kullanmaktadir [13].

4.8. Akilli ve Otonom Sistemler

YZ, insansiz hava, su Ustl ve denizalti araglari, askeri robotlar ve
seyir flzeleri gibi akilli ve otonom silah sistemlerinin
gelistirilmesinde kullanilabilir. Bu tip silah sistemleri, otomatik
olarak disman hedeflerini takip, ayirt etme ve imha icin YZ
kullanir. Burada kullanilan YZ sistemleri bilgi toplama ydnetim
sistemleri, bilisim tabanh sistemler, karar destek sistemleri ve

gorev icra alt sistemlerini vb. icerir [4], [13].

ABD Hava Kuvvetleri Arastirma Laboraatuari (Air Force Research Lab., AFRL) tarfindan “Loyal
Wingman” programi cergevesinde, insansiz F-16 Uzerinde iki agamali testler gergeklestirmis ve F-16’nin
onceden programlanmayan sekilde otonom olarak ucus gerceklestirdigi belirtiimekteir [13].

DARPA tarafindan Denizalti Savunma Harbi amaciyla gelistirilen insansiz Deniz araci prototipi “Sea
Hunter” 2018 yilinda testlerini tamamlamistir. “Sea Hunter” hizmete girdiginde bircok fonksiyonu ile
birlikte acik denizde otonom seyir 6ngorilmektedir [13].

ABD Savunma Bakanligi tarafindan YZ destekli stirii zekasi ¢calismalari strdirilmektedir. Siri sistemi
otonom arag gelistirmenin 6zel bir alt seti olarak goriilmekte ve bir¢cok dlsiik maliyetleri araglarin
misterek calismasi hedeflenmektedir. Slrl sistemleri ile amaglanan, savunma sistemlerinin kiiguk
filolarla doyuma ulastiriimasi ve kendisini savunamaz hale getirilmesi ve isbirligi icersinde elektronik
taarruz (ET), ates destegi ve yer birlikleri icin seyir ve muhabere sistemleri konumlarin belirlenmesi gibi
islevlerin gercgeklestirilmesidir [13].

ABD Deniz Kuvvetleri tarafindan 2016 yilinda, YZ destekli bes adet insansiz botun siri zekasi testi,
Chesapeake koyunda sizma yapan geminin intersepti islevi ile gerceklenmis; YZ destekli stirti botlari ile
liman savunmasi, denizalti avlama veya blyik gemilerin 6niinde gozcl roliiniin mimkiin olacagi
Ongorialmastir [13].
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4.9. istihbarat Kesif ve Gozetleme

Blylik veri setlerinin analizi s6z konusu oldugundan, YZ 6zelikle istihbarat igin uygundur. ABD’nin
Maven projesinin ilk safhasi otomatik istihbarat islemini icermektedir. Maven projesi ile, istihbarat
toplama hiicrelerinde bilgisayar géri ve makine 6grenimi algoritmalari kullanilarak bilgi toplama,
tarama ve disman aktivitesini otomatik tanimlama yapilmaktadir. YZ ile insan analizcilerin gérevinin
otomatiklestirilmesi amacglanmaktadir [13].

YZ destekli yaratilacak sahte haberler, Ulkelerin kamuoylarini etkileyerek Ulkeleri ¢atismanin esigine
getirebilecek, karar vericilerin kararlarini etkilemeye yetecek seviyeye cikmistir. [18]. Her ne kadar YZ
kullanildigina dair bilgi olmasa da, lilkemizde FETO tarafndan kurgulanan Balyoz gibi davalar sirasinda
medyanin kamuoyu olusturmak, yapilanlari hakli gostermek icin nasil kullanildigi muhtemelen bu yaziyi
okuyanlarin malumlaridir. Medya yonlendirmesinin YZ ile yonlendirilmesinin etkilerinin daha fazla
olacagini da tahmin etmek gli¢ degil.

ABD istihbarat merkezleri ve ilgili arastirma projelerinde yer alan bazi konular; gériintii tanima, ¢ok dilli
konusma tanima, glriltili ortamlarda tercime, gorintlu Uzerinde hedef konumlama, 2B’lu
gorintilerden 3B model tretme, vb. seklindedir [13].

Durum farkindaligini artirmak icin yapilan akilli algilama, ¢coklu sensor veri flizyonunun otomasyonunu
iceren ham istihbaratin ve sensor verilerin etkin olarak islenmesi icin YZ kullanilabilir. Ayrica derin
o0grenme algoritmalarinin uydu goérintilerinin analiz strecine dahil edilmesi ile, islem daha da
hizlandirilabilir. YZ destekli bilgi isleme ve istihbarat analizi alt-klasik islemler olarak gergeklenebilir [4].

Deniz gozetleme sabit radar istasyonlari, devriye ucaklari, gemiler ve son vyillarda ticari gemileri
elektronik izleme maksath kullanilan otomatik kimliklendirme sistemi (AIS) kullanilarak yapilmaktadir.
Bu bilgi kaynaklari yasadisi gériinimli, emniyetsiz, tehdit eden ve anormal davranislar gbsteren gemi
hareketleri ile ilgili hacimli bilgi saglarlar. Biylk miktarda bilgi icinden bu tlr davranislari sadece insan
marifeti ile ¢ikarmak ¢ok zordur. Bunun yerine makine 6grenimi yaklasimlari ile gemi hareket verisinin
normal modeli Uretilir. Bu normal model degerinden sapan herhangi gemi hareketi anaormal kabul
edilir ve operatoriin incelemesine sunulur [12].

4.10. Bilgi Harekati ve Derin Hile

Diasmanin bilgi harekatinda kolaylikla kullanabilecegi sahte fotograf, ses, video ve derin hile (deep fake)
uygulamalari icin YZ kullanimi s6z konusudur. Hatta, derin hile teknolojisi ile sahte basin haberlerinin
Uretilmesi, kamuoyunu etkileme ve glivenini asindirma, diplomatlara santaj yapma gibi birgok
uygulamalar mimkin olabilmektedir. Ge¢miste yapilan derin hileler uzmanlar tarfindan tespit
edilebilmekte iken, teknolojinin ilerlemesiyle elde mevcut analiz araglari yetersiz kalmaktadir [13].

DARPA tarafindan derin hile teknolojileri ile micadele icin “Media Forensics, MediFor” projesi
basatilmistir. Bu kapsamda manipilasyonlarin otomatik tespiti, bunlarin nasil yapildigi hakkinda bilgi
saglanmasi ve gorsel media geneli hakkinda akil yaritme hedeflenmistir. MediFor yazilim araclari ile
YZ destekli bazi sahtekarliklar tespit edilmistir [13].
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4.11. Deniz Taktik Uygulamalari (GMKS, TEWA)

Gudimlu mermiler (G/M) su st harbi icin halen en stratejik,
en olimcil ve en glicli silahlar olarak degerlendirilmektedir.
Onlarca yillardir, bilim insanlari ve miihendisler hedeflerini en
zayif noktasindan yakalamalari icin en becerikli G/M’leri
(flzeleri) gelistirmeye calismaktadirlar. Birisi kompleks bir
G/M (flze) gelistirdiginde, digeri bunun panzehirini Gretmeye
¢ahsmaktadir. Bu ise deniz kuvvetleri agisindan Gudimli
Mermilere Karsi Savunma (GMKS) olarak adlandirikimaktadir

[8].

Temel GMKS Prensipleri.

GMKS, bircok aygiti iceren ve her bir aygitin eszamanli olarak ¢alismasi gerektigi oldukc¢a karmasik bir
surectir. Basarili bir GMKS, G/M’nin tespiti icin gelistirilmis sensore (RF ve IR), karsi tedbir sistemlerine
(chaff, dekoylar, karistirici vb), geminin manevra kabiliyetine ve tabii ki gbrevini basariyla yapabilmesi
icin iyi egitilmis personele ihtiya¢ duyar [8].

Radar skobunda veya EH ekraninda bir flize tespit edildiginde, karsi tedbir uygulamaya hazir
olabilemeniz icin maksimum 1-2 dakikaniz vardir. O nedenle personelin yeterince hizli olmasi ve yanlis
yapmamasl ise ayrica 6nemli bir hususdur. Muharebede veya yliksek-gerginlik ortaminda fiize
tehdidinin olmasi ve ylksek hazirlik durumu gerektigi icin gemiler ise genellikle alarm modundadirlar.
Alarm durumu platformlarin bir tehdit bekledigi ve hazir oldugu manasindadir. Asil problem gerginligin
veya tehdit beklentisinin diisiik gortldigl zamanlardir. Eger teror saldirisi gibi bir nedenden dolayi
beklenmedik bir fiize tespit edilirse, gemi zamaninda hazir olamayacak ve flizenin savusturulmasi kolay
olmayacaktir [8].

Geminin G/M’lere karsi zayif aninda yakalanmasindan kaginmak icin, savas gemilerinde tehdit yanit
sistemleri olarak adlandirilan bazi sistemler mevcuttur. Bu sistemler benzer mantikla calisirlar.
Operatot tehditin parametrelerini (temasin gelis agisi, irtifasi ve hizi gb.) girer, sistem bu parametrelere
gore temasa tehdit/diisman olarak teshis koyar ve kendisi takip ve angajmani baslatir. Ornek olarak,
ABD savas gemilerinde bulunan AEGIS hava ve fiize savuna sistemi hangi hedefin hangi silahla bertaraf
edilecegini dair tavsiyede bulunur. Operatoriin asiri yiklenmesi gibi durumlarda ise sistem otomatik
olarak gorev yapar [8].

Eger G/M beklemedik bir parametre seti ile gelirse otomatik tepki sistemleri yeterli gelmeyecek, insan
ve/veya makinenin dahil oldugu karar vericinin devrede olamsi gerekecektir [8].

GMKS ve Yapay zeka

Silahli kuvvetlere adaptasyon siireci devam eden YZ’'nin savasin dogasini nasil etkileyecegi konusunda
bir gorisbirligi henlz yoktur. Savas sahnesinin riskler, Clausewitz’in degimi ile “friction — Savasin
Zorluklarinin” bol olmasi muharebede bir ariza/hata oldugunda “oyunu yukle” gibi bir secenegin
olmamasi beraberinde endiseleri de getirmektedir. Ongoriilebilir dertler kullanicilan siipheci olmaya
itmektedir[8].
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YZ makineleri kabaca kendilerine verilen goreve odaklanacaklarindan, uluslararasi hukuk ihlali de
olabilir. Bu durum 6ldiirme amaciyla distnilen robotlar disinda da olabilir. Sorunun makinelerden
tavsiye veya emir alinmaya baslanildiginda daha belirgin hale gelmesi beklenmektedir. insan kaynakli
hatalarin azaltilmasi veya yok edilmesi, muharebeyi kazanmak icin en iyi karari vermede komutana
destek ise istenilen bir durumdur [8].

Muharebe sahasinda, YZ karar mekanizmalarina tam olarak adapte olmamis ise de, GMKS gibi bir
durumda yardimci olabilir. Glinimiz komuta kontrol (K/K) sistemleri otomatik-reaksiyon 6zellikli
sistemlerdir. Otomatik sistemler otonom demek degildir. YZ durumunda énceden yazilmis komutlarin
icrasi yerine, makinenin kendi yontemiyle ne yapilacagini 6grenip kendi ¢6zimini parametre
girilmeksizin Gretmesi beklenir [8].

lyi tasarlanmis bir YZ bilgisayari giiniin 24 saati G/M’lere karsi savasmaya hazirdir. Dinlenme veya
beslenme icin ara vermeye ihtiya¢c hissetmez. Herhangi bir girdi olmadan sensorler ile sirekli
haberlesme yapip, gecikmeksizin tehdit bilgisini iletebilir. Diger taraftan iyi egitilmemis bir personelin
raporlamada gecikmesi istenmeyen koti sonuglar dogurabilir.

YZ duygusal davranmaz. insan tarafindan tespit edilen bir G/M’yi takip ve angajmanda heyecan, korku
ve endiseler olumsuz etkiler yaratabilir. Bu konuya en giizel 6rnek USS Vincennes'in Kérfez’'de vurdugu
iran yolcu ugagi olayidir. Bir YZ sistemi bu yolcu ugaginin, operatérlerin rapor ettigi gibi yiikselmek
yerine aslinda yukseldigini kolayhla ikaz edebilirdir. YZ'nin kontroli ele almasi durumunda, en iyi karari
milisaniye icinde verip, saliyeler seviyesinde karsi tedbire baslayip, daha sonra saniyeler icinde fiziksel
imha (Hardkill, HK), fonksiyonel imha (Softkill, SK) ve manevraya baslayabilir.

YZ’'nin savunma kapsaminda kullanilmasinda igin en dnemli husus, YZ sonuglarinin belki bir uyari gibi
degerlendirilip yapilan islemlerin insan kontroliinde yapilmasidir. YZ'nin yapilan eylem sonucunda
insanin zarar gormesini dikkate almayacagi g6zoniline alinarak, slire¢ kesilmeden operator tarafindan
durum siirekli gézlemlenmelidir. Ornegin G/M firlatan bir ucak, ici insan dolu olan sivil bir ucak
tarafindan golgelenmis ise YZ her iki ucagl da imha ¢6zimu Uretebilir. Boylece insan-gézlemli YZ
konsepti GMKS igin ideal bir ¢6ziim denilebilir [8]. Sliphesiz insanin karar ¢evrimine dahil olmasi bugiin
degil ama yillar sonra karar vericilere yavaslik nedeni olarak algilanmaya baslanacak, buglin konusulan
ve problem sahasi olarak goriilen konular daha sicak olacak.

Tehdit Degerlendirme ve Silah Tahsisi (TEWA)

Tehdit degerlendirme ve silah tahsis sistemi (Threat Evaluation and Eeapon Assignment System,
TEWAS) kapsaminda, komuta kontrolun karar verme siiregleriyle birlikte koordineli olarak 6grenen YZ
gelistirilmis ve gelistiriimektedir. Cok silahli platformun TEWA koordinasyonu icin karar verme
probleminde performans optimizasyonu saglanmaldir [10]. Hedefin ve karsi tedbirlerin
degerlendirilmesi iki asamada gergeklestirilir. ilk asama hedefin parametrelerinin degerlendirilmesi,
ikinci asama hedefin  tehdit onceliginin degerlendirilmesidir. TEWA fonksiyonlarinin yerine
getirilmesinde sadece sensor ve silahlarin degil, platformun da entegrasyonu gerekli olabilecektir.
Ornegin bir caf (chaff) atisi 6ncesi geminin doéndiriilmesi gerekebilecektir. TEWA sistemi gemi
manevrasi igin tavsiye verebilmelidir. TEWA sistemlerinin YZ ile donatilmasinda olasi sorun gene insan
ongodrisiniin degerlendirme icine katilmasi gerekliligidir. Ornek vermek gerekirse, gdzle ve optik
cihazlarla gorilmedigi takdirde sadece radarda gorilen bir temas size gidimli mermi atiyor diye
disman olarak siniflandirilamaz. Buradaki karar size gelen glidiimli mermiden kendinizi koruduktan
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sonra size gidimli mermi atan hedefe saldirip saldirmayacaginizdir. Clinkii o gemi sizi disman
zanneden bir dost gemi olabilir.

TEWA sistemi igin tehdit degerlendirme igin yapay sinir aglari, silah tahsisi icin pekistirme 6grenmesi
gibi iki farkli makine 6grenimi algoritmasi kullanilmis ve basarili sonuglar alinmistir [10]. Bircok TEWA
sistemi incelendiginde operatér tiim savunma siirecinin merkezinde yer alir. TEWA sistemleri taktik
durumu anlar, alternatifleri degerlendirir, karar verir ve ona gore de hareket eder. Kararlar bir dereceye
kadar belirsizlik altinda verilir [10]. Sorun YZ'nin geminin etrafindaki taktik durumu silah
atesleyebilecek kadar iyi degerlendirip degerlendiremeyecegidir.

5. AVANTAILAR

Askeri acidan kullanilabilecek YZ uygulamalari i¢cin otonomi, hiz ve dayaniklik, 6lcekleme, bilgi
UstlinlGgu ve sosyal etkiler gibi bircok avantajlardan bahsedilebilir.

Otonomi.

Bircok otonom sistem bir sekilde YZ icermektedir. Tanimlanan géreve bagli olarak otonom sistemler,
karmasik ve cok fazla bilissel caba gerektiren islerde insanin yetenegini arttiran veya onun yerini alan
bir 6zellige sahiptirler. Otonom sistemlerin sikici, tehlikeli ve kirli islerde insanin yerini almasi tercih
edilen bir durumdur. Uzun sireli istihbarat toplama ve analiz, kimyasal silahlarla kirlenmis ortamin
temizlenmesi ve el yapimi patlayicilar agisindan yol taramasi bu anlamda verilebilecek 6rneklerdir [13].

Hiz ve Dayanikhlik.

Zamana duyarli muharebe ortaminda YZ, Giga Hertz mertebesinde tepki veren sistemler sunarak,
olaylari anlama ve kontrol acgisindan kismen de olsa insan yetenegini asarak dikkat ceker. insanin
dayanma siniri zorlayan uzun siireli gérevlerde YZ kullanimi iyi bir alternatiftir [13].

Olcekleme.

Diastik maliyetle arttirilmis yetenekli askeri sistemler saglayarak ve insan kabiliyetlerini iyilestirerek, YZ
kuvvet carpani dzelligi saglar. Ornegin, tek basina diisiik maliyetli bir dron ileri teknoloji F-35 diisiik
radar kesit alanli (RKA) ucaga gore yetersiz goriilirken, stri dronlar kullanildiginda disik maliyetle
ileri teknoloji sistemleri zorlamak ve glinlim{zde kullanilan birgok platformu demode kilmak mimkin
gdzikmektedir [13]. Ornegin bir F-22’nin saatlik maliyeti 68,362 ABD Dolari iken, bir Predator UAV’nin
saatlik maliyeti 3,679 ABD Dolaridir.

Bazi analistlere gore YZ, sagladigl disik maliyetli ve Ustlin yetenekli sistemlerle askeri glicli insan
nifusundan ve ekonomiden bagimsiz kilmaktadir. Bu durum kiiglik tGlkelerin ve devlet disi aktorlerin
muharebe sahasinda etkilerini orantisiz biiytklikte arttirmaya adaydir [13].

Bilgi Ustiinliigii.

Analiz icin elde edilen veri miktarindaki Ustel artisla basa ¢ikmak icin YZ uygun bir arag sunar. 2020
yilinda gezegendeki her bir insanin saniyede 1.7MB’lik veri Uretecegi ongoérilmektedir. YZ destekli
istihbarat sistemleri degisik bolge ve kaynaklardan toplanan ¢cok miktarda veriyi analiz etmede (patern
tanima, 6nemli bilgileri bulup ikaz verme gb.) bir avantaj saglarlar [13].
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5.3. Sosyal ve Ekonomik Etkiler

YZ teknolojilerinin Gretimde artis yoluyla ekonomik degisikliklere yol agacagi tahmin edilmektedir.
insanlari giinliik yasamlarinda desteklemek icin, siiriiciisiiz araglar, ileri robotlar veya akilli asistanlar
gibi uygulamalarla makinelerin yeni gorevler yapmasi beklenmektedir [1].

Tuketici acisindan YZ destekli otomasyon daha fazla verim ve daha ucuz triinler demektir [1].

6. GUCLUKLER

Irak Savasinin baslangicinda, 23 Mart 2003’de ABD Kara Kuvvetlerinin Patriot bataryasi ingiliz GR4
Tornado ucagini Kuveyt’in kuzeyinde vurdu. Pilot ve seyriisefer subayi hayatini kaybetti. Hemen ertesi
glin, Patriot ABD F-16 ucagini hedef aldi, F-16 Patriot radarini flizesi ile etkisiz hale getirdi. Birbuguk
hafta sonra Patriot bataryasi bu sefer bir F/A — 18’i hedef aldi. Pilot hayatini kaybetti. Olaylar sirasinda
ABD Kara Kuvvetleri Patriotlari insan midahalesine gerek olmaksizin otomatik modda kullaniyordu.
Sistemler otomatik moddan manuel moda alindi. Patriot kazalarinin 6niline gegildi. O giinlerde Irak’in
daha fazla tehdit kabiliyeti olsa idi manuel moda ge¢me karari alinabilir miydi konusu ayri bir
degerlendirilecek bir husus. [16]. Glinlin sonunda 2003 Patriot atislari sistem hatalarindan insanlarin
sorumlu tutulmalari gerektigini hatirlatan olaylar olarak harp tarihinde yerini ald.

YZ sistemlerinin tasarim ve gelistirilmesini dogrudan etkileyen pek cok giicliikler vardir. Ozel gérevlerde
yasamini sirdiirmesi ve gorevini icra etmesi icin; YZ sistemleri kompleks ve belirsiz ortamlarda
algilama, tespit, kimliklendirme, siniflandirma, planlama, karar verme ve c¢ok sayida tehdide tepki
verme gibi islevleri yapabilmelidir. Farkli tehditlere cevap vermek ve onlari bertaraf edebilmek igin gok
farkh sayida hareket tarzlarina ihtiyag vardir. Yukarda belirtilen islevler belirli dereceye kadar ¢6zilmus
olmakla birlikte hepsinin ¢6zlimiini kapsayan tek bir yetenek mevcut degildir [1], [2], [12].

6.3. Karar Verme: Seffaflik ve Yorumlanbilirlik

Surlictsliz otomobilden sigorta 6demelerinin yonetilmesine kadar YZ ile gerceklenen gorevlerle, YZ
Ustlenici tarafindan verilen kararlari anlamak kritiktir. Fakat algoritmik kararlarla ilgili seffaflik bazen
sirket veya devlet gizliligi ve teknik nedenlerinden dolayi sinirlidir. Makine 6grenimi bu durumu daha
da gglestirir ¢linki kullanilan modelin dahili karar mantigini anlamak programci igin bile zordur [1].

Ogrenme algoritmasi acik ve seffaf iken, bunun irettigi model olmayabilir [1].

Bircok uygulama igin yiksek performansin yaninda, yiksek seffaflik, yiksek emniyet, kullanicinin
glvenini saglamasi veya kullanici tarafindan anlasilabilemesi istenir. Bu tip istekler emniyet kritik
sistemler, gozetleme sistemleri, otonom Ustleniciler, tip ve benzeri diger uygulamalar icin tipiktir.
YZ'daki ¢igir agan gelismelerin yaninda seffaflikla ilgili son kullaniciyi tatmin etme yéniinde inceleme ve
arastirmalar da slirmektedir [12].

6.4. Tahmin Edilebilirlik.

YZ algoritmalari siklikla tahmin edilemez ve alisiimadik sonuglar Uretebilmektedir. 2016 yilinda YZ
sirketi DeepMind tarafindan gelistirlen oyun-oynama algoritmasi AlphaGo, diinya sampiyonu “Go”
oyuncusu Lee Sedol ile yaptigl oyunu 4-1 kazandi. YZ askeri baglamda da benzer sekilde, diismani
sasirtma gibi klasik olmayan kararlar verebilecektir [13].
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Ancak YZ sistemleri, kirllgan ve esnek yapilari nedeniyle beklenmedik sekilde hatali sonuglar da
Uretebilirler. 2010 yilinda yapilan calismalarda, YZ destekli goriintli tanima algoritmalari %2.5 hatall
olarak gortlmistir (insan icin %5). Hatanin genelde YZ algoritmalarinin konu baglamini anlamamalari
olarak degerlendirilmistir [13].

BazI yliz tanima ve konusma tanima algoritmalarinda egitim verisindeki yanhhk (bias) nedeniyle
istenmiyen sonuclar da gorilebilmistir [13].

Alan (domain) uyarlanirhgl diger bir sorun olarak dikkat cekmektedir. Ornegin YZ sistemi bicemli
(formal) Wikipedia dokiimanlari {izerinden ¢evrimici metinleri anlamasi icin egitilmis, daha sonra
Twitter gonderileri Gzerinden test edildiginde ise istenmeyen sonuglar elde edilmistir. Alan uyarlanirhig
problemi, sivil ortam igin gelistirilen YZ sistemlerinin askeri ortamda kullaniimasinda da ortaya
cikabilecektir [13].

6.5. Emniyet ve Giivenlik

YZ Ustlenici (agent) 6grenir ve ortamla etkilesirken, onun emniyetli kullanimini etkileyen bazi gliclikler
vardir. Yapmis oldugu islemlerin etkilerine karsi tarafsiz bakmasi, beklenmedik ve zararl davranislar
olarak goriilebilir. YZ bir hedefe ulasmada bir islemi yapmayi uygun bulurken, bu tasarimcinin amacini
karsilamayabilir (Or. temizlik robotunun pisligi halinin altina siipiirmesi) [1]. YZ sistemlerinin bagl
olduklari sensorler arizali veya tam performansta ¢calismadiklari durumda karar verme vyetileri kontrol
altinda olmalidir. Sirtinda kazma tasiyan bir koyli ile AK-47 tasiyan teroristi ayird etmeye calisan bir
teshis sisteminin ekranda verecegi glivenilirlik ylzdesi savas sanatini biraz da rakamlara indirmis olacak
gibi gdéziikmektedir. Ornegin yiiz tanima kabiliyeti ile suikast diizenleyecek bir UAV’nin veya silah
kullanacak bir teréristi tanimak ve karsi saldiri gerceklestirecek insansiz hava araci (IHA)’nin masum
insanlara veya hedef bolgesinden gecenlere zarar vermeyecek sekilde kullanilmasi 6nem tasimaktadir.

YZ degerlendirmelerin manipulasyona acik olabilecegi ihtimali ayri bir degerlendirme konusudur.

6.6. Aciklanabilirlik

Ogrenen algoritmalarin kuvveti ve verimliligi adim adim komut icra etmeksizin kurallari iretme
yetenegine baglidir. Yiiz tanima ve dogal dili yorumlama gibi karmasik gorevleri basarmada etkin
bulunan teknik, baska bir sorunun da kaynagini teskil edebilir [1].

Eger bir makine kendisi 6greniyorsa programcinin onun tizerindeki kontrolii cok azdir. Ozel bir eylemin
nicin yapildiginin agiklanamamasi hesap verilebilirlik agsisindan bir sorun teskil eder [1].

En yiksek perfromansa sahip YZ algoritmalari kendi siireglerini agiklamaktan yoksundurlar. Google
tarafindan Youtube videolarindan kedi taniyan algoritma gelistirilse, kimse hangi davranislarla bunu
yaptigini pek dnemsemeyebilir. Fakat durum askeri uygulamalarda farkhdir. “Aciklanabilirlik” olarak
ifade edilen bu durum nedeniyle, DARPA bes yillik bir arastirma eforu ile agiklanabilir yazilim araci
gelistirmeye calismaktadir [13].

6.7. Suistimal.

YZ sistemleri diisman tarafindan suistimale acgiktir. Yazilim korsanhgi, hatta hirsizlik bir yazilim olan YZ
sistemleri icin zayif noktalardir [13].
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6.8. Veri

Askeri baglamda makine 6grenim tabanli uygulama gelistirme, askeri ortamlarda veri toplama usulleri,
egitim tesisleri, platformlar, sensor aglari, silahlar vb. nin bu amacla tasarlanmamis olmalari
nedenleriyle oldukca glictlir. Sonu¢ olarak, bu alanda model 6grenimine ve gerekli bilgi ¢ikartmak
amacli gercek diinyaya ait, yliksek kalitede ve yeterince genis veri seti bulmak sikintili bir problemdir.
Transfer 6grenimi yontemi ile, 6nceden egitilmis modellerin parametreleri benzer gorevlerde
gelistirilecek yeni modeller icin kullanilabilir [12].

Modelleme ve similasyon ile, uzun zaman dilimi icinde gelistirilmis ve gecerlenmis ¢ok sayida model
bulunmaktadir. Bu modeller kullanilarak makine 6grenimi uygulamalari igin veri Uretilebilir [12].

6.9. Askeri YZ entegrasyon giigliikleri.

S 3 Ticari YZ teknolojilerin askeri amaglarla kullaniminda
= i adaptasyon sireci cok degiskendir. Bazi durumlarda ¢ok kolay
iken bazen ¢ok detayli ayarlamalar gerekebilir. Ornegin ticari bir
uygulamada GPS destekli bir yazilim uygun sonuc verirken,
askeri uygulamada GPS’in karistiriimasinin da dikkate alinmasi
gerekir [13]. Harp sahasinin meteorolojik faktorlerden ayri

ey T . olarak toz, dumanla kaplanarak gériisii kisitlamasi, iletisim

ortamlarindaki kisitlamalar, emniyet ve performans, tedarik,
yasal miilkiyet hakki, veri haklar gibi yirurlikleki askeri sirecler ve standartlar, askeri YZ'nin
entegrasyonunda karsilasilan diger gigliiklerdendir [13].

Bazen YZ’'nin siirati de problemli sahalarin biri olarak karsimiza cikabilir. Ornegin Kiiba Fiize Krizinde
Askeri Danismani ABD Baskani Kennedy'ye askeri miidahaleden baska secenek géremiyorum, ABD
Baskani danismani generalin s6ziini dinleseydi, bu séziin séylenmesinden 10 giin sonra diplomatik
¢O6zime ulasmazdi. Hatta kriz savasa donliserek global seviyeye ulasabilirdi. YZ penceresinden bakinca,
YZ siratli kararlari ile krizlerin stiratle catismaya donliismesine neden olabilecek gibi gozikmektedir
[18].

Savunma bakanlg ve sanayisi ayrica, YZ konusunda uzmanlasmis personel temini ve muhafazasinda
glcluklerle karsilasmaktadir. Clink ticari sirketlerdeki licretler ve finans durumu askeri kurumlardan
daha iyi durumdadir [13]. YZ'nin benimsenmesi agisindan savunma bakanligi ve ticari teknoloji sirketler
arasindaki kaltir farki da guiglikler arasinda yer alir.

Daha yiksek seviyede problemli saha olarak, beni niikleer silah ile vurursan, ben de seni niikleer ile
vururum mantigini iceren ve ikincil darbe (Second strike capability) olarak adlandirilan doktinin,
kendisini tehdit altinda ve giiclii hisseden, tehdit degerlendirmesinde YZ kullanan Ulkeler tarafindan
¢ignenmesi ve niikleer silahlarin ilk darbe olarak kullaniima olasiligi gérilebilir.

7. GELECEK iCiN ONERILER

Gelecekte askeri alanda YZ stiphesiz 6nemli bir yeri isgal edecektir. YZ ilerlemesini sirdirtrken,
bilgisayarlardan beklenen davranislar gercek bilgi ve uzman tabanli olmasinin yaninda, sensor
algilamalarindaki kisitlar da diger boyutu olusturmaktadir. Yiiksek belirsizlik ortamlarinda YZ'nin insan
zekasina uygun davranmasi biraz daha zaman alacak gibi goziikmektedir [3].
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YZ'nin akil yliritmede mevcut eksikligine dayanarak, birgok insanin otonom silahlari yasaklamak
istemesi anlasilabilir. Fakat alanin karmasikhgi dikkate alindiginda yasaklamanin cercevesini belirlemek
dnem kazanmaktadir. Ornegin, otonom terimi ile kastedilen dron mudur yoksa {zerindeki silah mi?
Dron Uzerindeki otonom bir flize olmasi durumunda hangisi yasaklanacaktir? Kuskusuz birinin
yasaklanmasi digerini etkileyecektir [3].

7.3. Yapay Zekanin Stratejik Onemi

YZ'nin ilerlemeleri ve askeri alanda kullaniimasi Uzerinde stratejik bakis acisi 6nemlidir. YZ'nin
muharebenin tiim alanlarinda kendini gésterecegi asikardir. Ulke olarak, kritik stratejik YZ teknolojileri
icin uzun vadeli misyon yoneltmeli politikalar Gretmelidir. Mevcut girisimlerin 6tesinde, devlet
muharebe alaninda kisa, orta ve uzun vadede YZ uygulamalarini degerlendirmek icin gerekli goriilen
eforlari harcamalidir [4]. Halen otonom arabalarda oldugu gibi, ticari alanda yogun YZ kullanim alani
vardir ve arastirma ve gelistirmeler yogun olarak devam etmekte, ticari teknik camia hatalardan ders
alarak gelisimine devam etmektedir. Askeri alanda ise edinilecek ders ve dolayisi ile gercek hayatin
gelisime katkilari kisithidir. Bitce kisith devlet R&D butgesidir. YZ'nin askeri sistemlere entegrasyonu
neredeyse ic ice denilebilecek ticari / askeri isbirligini gerektirmektedir. Otomatik tanima sistemleri icin
gelistirilecek modellerin hazirlanmasi dahi tek basina gizlilik ve biroktatik sorun olarak
degerlendirilmektedir.

Higbir Ulkenin YZ calismalannin disinda kalma liiksii yoktur ¢linkd,
gelecegin savaglarini yazihmlar kazanacak gibi gliziikkmekedir.

7.4. Yapay Zeka sistemleri yorumlanabilir olmali

YZ Ustlenici tarafindan verilen kararlar anlagilmasi mimkiin olmalidir. Ozellikle bu kararlar kamu
emniyetini etkiliyor veya sonuglari ayrimcilik doguruyorsa. Bu konuda, Algoritmik kararlari insan
tarafindan yorumlanabilir kilinmasi ve kullanicilarin yetkin kiinmasi 6nerilmektedir [1].

7.5. Calisma gruplarinin olusturulmasi

YZ'nin askeri alanda potansiyel kullanim alanlarini kesfetmek maksadiyla ¢alisma grubu olusturmalidir.
Bu grupta Ozel sektorden, ulusal laboratuarlardan ve arastirma merkezlerinden askeri ve teknik
uzmanlar yer almalidir [4]. YZ’'nin askeri uygulamalari icin egitilmis insan kaynagina gerek vardir.

7.6. Sorumlu kullanim

Otonom davranma ve zamanla insana gerek duymadan davranislarini uyarlamasi i¢in YZ Ustlenicinin
kapasitesi, kullanimdan once o6nemli birtakim emniyet kontrollarinin yapilmasini ve sirekli
gozlemlemeyi gerekli kilar. Bu konuda, insanin kontrol donglsii icinde olmasi emniyetin esas alinmasi,
mahremiyete 6nem verilmesi, hareket etmeden 6nce disiinme, eger bir seyler birbirine bagh ise
glvenli olmasi ve sorumlu agiklamalar yapilmasi onerilmektedir [1]. Operatorler sistemlerinin
limitlerini iyi bilmelidir. Ornegin acik bir gokyiziinde intikalde otonom modda gitmek icin tasarlanmis
bir sistemin trafik olan bir ortamda tehlike yaratacagi acgiktir. Sistemlerin kullanimiigin ¢ok siki egitimler
planlanmali, komutanlarin yetki ve sorumluluklari agikca tanimlanmalidir [16]. Temel sorular strekli
akilda olmalidir. Uygun algoritma kullaniliyor mu? Mevcut sartlar altinda YZ beklenmedik kararlar
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alabilir mi? YZ etik icin kodlanabilir ancak dogru ile yanlisi ayird edemez. insana 6zel Ahlaki sorumluluk
duymaz. YZ'ya gorev verilebilir ancak sorumlu tutulamaz. Sorumluluk her zaman onun kullanim sekline
ve algoritmasina karar veren insanlar olacaktir.
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